
ПРОКУРАТУРА РАЗЪЯСНЯЕТ 
 
Уголовная ответственность за преступления в сфере компьютерной информации 
 

Развитие цифровых технологий, помимо очевидных благ, создает условия 
для появления новых видов преступных посягательств. Объектами таких 
преступлений становятся информация, информационно-телекоммуникационные 
ресурсы, а также денежные средства, находящиеся в обращении в 
компьютерных сетях. Уголовная ответственность за данные деяния 
предусмотрена главой 28 Уголовного кодекса Российской Федерации (далее – 
УК РФ). 
Открывает данную главу уголовного закона статья 272 – неправомерный доступ 
к компьютерной информации. 

Под компьютерной информацией понимаются сведения (сообщения, 
данные), представленные в форме электрических сигналов, независимо от 
средств их хранения, обработки и передачи (далее - КИ). Неправомерным 
считается доступ к охраняемой законом информации, совершенный лицом, не 
обладающим необходимыми полномочиями, либо с нарушением установленного 
порядка. 
Уголовная ответственность наступает, если такой доступ повлек уничтожение, 
блокирование, модификацию либо копирование информации. Состав 
преступления – материальный. Максимальным наказанием по ч. 1 ст. 272 УК РФ 
является лишение свободы на срок до двух лет. Квалифицированные составы 
(ч.ч. 2-4) предусматривают более строгое наказание вплоть до семи лет лишения 
свободы, например, за деяния, повлекшие тяжкие последствия. 

Статья 273 УК РФ регулирует правовые последствия за создание, 
использование и распространение вредоносных программ. 

Под вредоносными программами понимаются компьютерные программы 
или иная КИ, заведомо предназначенные для несанкционированного 
уничтожения, блокирования, модификации, копирования информации или 
нейтрализации средств защиты. 
Состав преступления – формальный: ответственность наступает уже за сам факт 
создания, распространения или использования таких программ, независимо от 
того, наступили ли вредные последствия. Максимальное наказание по части 
первой данной нормы закона – до четырех лет лишения свободы. 
Квалифицированные виды (ч.ч. 2-3) наказываются строже, вплоть до семи лет 
лишения свободы. 
Не менее актуальным является нарушение правил эксплуатации средств 
хранения, обработки или передачи КИ и информационно-телекоммуникационных 
сетей (ст. 274 УК РФ). 

Данная норма адресована лицам, которые на законных основаниях имеют 
доступ к КИ или сетям, но нарушают установленные правила их эксплуатации 
или доступа. Обязательным признаком состава является причинение крупного 
ущерба, которым в соответствии с примечанием к ст. 272 УК РФ признается 
ущерб, превышающий один миллион рублей. Максимальное наказание по части 
первой – до двух лет лишения свободы, по части второй (при тяжких 
последствиях или угрозе их наступления) – до пяти лет. 

Тем не менее, законодательство продолжает развиваться, реагируя на 
новые угрозы. Так, с 2024 года введена уголовная ответственность за 
незаконные использование и (или) передачу, сбор и (или) хранение КИ, 



содержащей персональные данные (ст. 272.1 УК РФ). Максимальное наказание 
по этой статье – до десяти лет лишения свободы. 

Кроме того, в 2025 году глава 28 УК РФ была дополнена статьями 274.3–
274.6, устанавливающими ответственность, среди прочего, за незаконное 
использование абонентских терминалов пропуска трафика или виртуальных 
телефонных станций. 
Субъектом преступлений, предусмотренных главой 28 УК РФ, по общему правилу 
является вменяемое физическое лицо, достигшее шестнадцатилетнего возраста. 
За отдельные преступления, например, связанные с неправомерным 
воздействием на критическую информационную инфраструктуру, 
ответственность может быть установлена и для лиц, использующих свое 
служебное положение. 
При рассмотрении уголовных дел о преступлениях в сфере компьютерной 
информации суды руководствуются разъяснениями, содержащимися в 
постановлении Пленума Верховного Суда Российской Федерации от 15.12.2022 
№ 37 «О некоторых вопросах судебной практики по уголовным делам о 
преступлениях в сфере компьютерной информации, а также иных преступлениях, 
совершенных с использованием электронных или информационно-
телекоммуникационных сетей, включая сеть «Интернет»». 

 
Прокурор апелляционного отдела уголовно-судебного  
управления прокуратуры Краснодарского края 
Волкова Д.Я. 


